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Security Einsteiger Workshop

Sicherheitsrelevante Themen inder T
kennenlernen und verstehen
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1 — Bedrohungen In der IT-Landschaft

Beispiele aus der Praxis | Angriffstypen kennenlernen | Sicherheitsziele analysieren
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Angriffstypen — Denial of Service

Pro-russische Hackergruppe

Attacke auf Konzernsysteme D D OS -A n g riff a u f

Amazon, Google und Cloudflare melden Webseiten der
bisher grofite Uberlastungsangriffe Bundesverwaltung

Mit Millionen Anfragen pro Sekunde legten sie die Server lahm: Ein technischer Fehler hat 'f X @ M il‘l
Angreifern eine enorme Internetattacke auf mehrere Techkonzerne ermoglicht. Bislang
funktionierte die Abwehr offenbar. Aufgrund eines DDoS-Angriffs waren am 17. Januar

2024 einzelne Webseiten der Bundesverwaltung
zeitweise nicht erreichbar. Die pro-russische Gruppe
https://www.spiegel.de/netzwelt/web/ddos-attacken-amazon-google-und-cloudflare-melden-bisher-groesste- Noname bekennt SICh zum Angrlff' Dle AttaCke fand
ueberlastungsangriffe-a-64bc6170-637b-463b-80d3-c74ccebblee8 aufgru nd deS Besuches des ukralnlschen Pras|denten
Wolodymyr Selenskyj am Weltwirtschaftsforum statt.

12.10.2023, 12.36 Uhr

https://www.netzwoche.ch/news/2024-01-18/ddos-angriff-auf-webseiten-der-bundesverwaltung
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Angriffstypen — Denial of Service

Denial-of Service (DoS)
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Angriffstypen — Denial of Service

Distributed Denial-of Service (DDoS)
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2 — Kryptographische Grundlagen
verstehen

Verschlusselung | Signieren | Hash-Funktionen | Kodierung | Asymmetrische Kryptographie
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Verschlusselung — Block-Chiffren

* zur Verschlusselung grofter Datenmengen

* feste Block-Lange (Eingabe und Ausgabe)
* AES: 16 Bytes (128 bits)

* ca. 10 relevante Blockchiffren, meist AES oder DES

Schlussel

16

"geheim"
(Klartext)

Ox2ab56f...df15
(Chiffretext)

16
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Verschlusselung — Block-Chiffren

DES 56 bit
3DES 168 bit/
112 bit

AES-128 128 bit
AES-256 258 bit

1997/ das erste Mal gebrochen
Heute: Entschlusselung in unter einem Tag
seit 2005 nicht mehr von der NIST

empfohlen

NIST bewertet wegen speziellen Angriffen
Sicherheitsniveau mit nur 80 bit
gilt daher inzwischen auch als unsicher

derzeit keine praktische bekannte Attacke
gegen AES

fur zukunftsorientierte Sicherheit

- hohere Schlussellange
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