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Security Einsteiger Workshop

Sicherheitsrelevante Themen  in der IT 
kennenlernen und verstehen
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1 – Bedrohungen in der IT-Landschaft
Beispiele aus der Praxis | Angriffstypen kennenlernen | Sicherheitsziele analysieren



Angriffstypen – Denial of Service
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https://www.spiegel.de/netzwelt/web/ddos-attacken-amazon-google-und-cloudflare-melden-bisher-groesste-
ueberlastungsangriffe-a-64bc6170-637b-463b-80d3-c74ccebb1ee8

https://www.netzwoche.ch/news/2024-01-18/ddos-angriff-auf-webseiten-der-bundesverwaltung



Angriffstypen – Denial of Service
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Denial-of Service (DoS)



Angriffstypen – Denial of Service
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Distributed Denial-of Service (DDoS)
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2 – Kryptographische Grundlagen 
verstehen
Verschlüsselung | Signieren | Hash-Funktionen | Kodierung | Asymmetrische Kryptographie



Verschlüsselung – Block-Chiffren
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• zur Verschlüsselung großer Datenmengen
• feste Block-Länge (Eingabe und Ausgabe)

• AES: 16 Bytes (128 bits)
• ca. 10 relevante Blockchiffren, meist AES oder DES

AES-128()"geheim" 0x2a56f…df15
(Chiffretext)

Schlüssel

16

16

16
(Klartext)



Verschlüsselung – Block-Chiffren
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Name Schlüssellänge Anmerkung

DES 56 bit • 1997 das erste Mal gebrochen
• Heute: Entschlüsselung in unter einem Tag
• seit 2005 nicht mehr von der NIST 

empfohlen
3DES 168 bit /

112 bit
• NIST bewertet wegen speziellen Angriffen 

Sicherheitsniveau mit nur 80 bit
• gilt daher inzwischen auch als unsicher

AES-128 128 bit • derzeit keine praktische bekannte Attacke 
gegen AES

• für zukunftsorientierte Sicherheit
→ höhere Schlüssellänge

AES-256 258 bit
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